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1.    INTRODUCCIÓN

1.1.	 PRESENTACIÓN DE LA ENTIDAD

Fundación Diagrama Intervención Psicosocial es una entidad sin ánimo de lucro 
que trabaja desde 1991 en la atención de las necesidades de personas en situa-
ción de vulnerabilidad o dificultad social, siempre desde la defensa y promoción de 
los Derechos Humanos.

La misión de la Fundación es promover y desarrollar centros, servicios, progra-
mas e investigaciones destinados a la prevención y al tratamiento e integración 
de todas aquellas personas que se encuentren en dificultad o riesgo social, en 
especial niñas, niños, adolescentes, familias, mujeres y personas en situación de 
dependencia.

Para llevar a cabo este objetivo, Diagrama cuenta con más de 5.000 profesionales 
contratados que, junto a personas voluntarias y colaboradoras, forman un equipo 
humano de cerca de 5.500 personas que hacen posible la labor de servicio de la 
entidad.

La visión de Fundación Diagrama es ser un referente de calidad, compromiso, 
buenas prácticas y eficiencia en la atención integral de personas en situación de 
vulnerabilidad social, trabajando a diario por su plena integración social. Para ello 
desarrolla un modelo de intervención global y especializado, basado en el bien-
estar de las personas y de la sociedad en su conjunto, así como en la continua 
mejora y optimización de sus procesos y recursos.

Como reconocimiento a su labor y trayectoria, la Fundación posee desde 2007 el 
Estatus Consultivo Especial ante el Consejo Económico y Social de las Naciones 
Unidas (ECOSOC).

Entre los principales objetivos de Fundación Diagrama se encuentran:

•	 Promover el desarrollo y gestión de centros, servicios y programas socioedu-
cativos y educativos dirigidos a personas en riesgo o situación de exclusión 
social.

•	 Promover el desarrollo y gestión de centros, servicios y programas destinados 
a la prevención, tratamiento y reinserción de personas en riesgo o situación 
de exclusión social.

•	 Promover el desarrollo y gestión de centros, servicios y programas sociosani-
tarios y sanitarios destinados al cuidado integral de la salud, dirigidos espe-
cialmente a personas en situación de dependencia por su edad, enfermedad o 
discapacidad física/psíquica.

•	 Fomentar la creación y gestión de centros, servicios y programas destinados a 
la inserción sociolaboral y la formación dirigidos a personas en riesgo o situa-
ción de exclusión social.



5

Política de Seguridad
Nº Rev: 5

•	 Fomentar la creación y gestión de centros, servicios y programas destinados 
a la deshabituación, la rehabilitación y la reinserción de personas con proble-
mas de adicción, así como de actividades de prevención en este ámbito.

•	 Promover y gestionar proyectos de cooperación para el desarrollo.
•	 Realizar investigaciones, estudios y publicaciones con el fin de avanzar en el 

conocimiento de la realidad social y su transformación.
•	 Promocionar la igualdad de oportunidades entre hombres y mujeres.
•	 Sensibilizar a la opinión pública sobre las problemáticas psicosociales y sani-

tarias actuales.
•	 Promover y asesorar actividades de voluntariado, grupos de autoayuda, fami-

lias acogedoras y otras medidas encaminadas a la cooperación social.
•	 Promover el cuidado y la protección del medio ambiente.

1.2.	 JUSTIFICACIÓN DE LA POLÍTICA DE SEGURIDAD DE LA 
INFORMACIÓN

Fundación Diagrama depende de los sistemas TIC (Tecnologías de Información y 
Comunicaciones) para alcanzar sus objetivos. Estos sistemas deben ser adminis-
trados con diligencia, tomando las medidas adecuadas para protegerlos frente a 
daños accidentales o deliberados que puedan afectar a la disponibilidad, integri-
dad, confidencialidad, trazabilidad o autenticidad de la información tratada o los 
servicios prestados.

Los sistemas TIC deben estar protegidos contra amenazas de rápida evolución 
con potencial para incidir en la confidencialidad, integridad, disponibilidad, uso 
previsto y valor de la información y los servicios. Para defenderse de estas ame-
nazas, se requiere una estrategia que se adapte a los cambios en las condiciones 
del entorno para garantizar la prestación continua de los servicios.

Esto implica que, como prestadores de servicio para la administración pública, 
Fundación Diagrama debe aplicar las medidas mínimas de seguridad exigidas por 
el Esquema Nacional de Seguridad, así como realizar un seguimiento continuo de 
los niveles de prestación de servicios de los sistema de información, seguir y ana-
lizar las vulnerabilidades reportadas, y ofrecer una respuesta efectiva a los inci-
dentes de seguridad que puedan producirse, para garantizar la continuidad de los 
servicios prestados.

La Fundación debe estar preparada para prevenir, detectar, reaccionar y recupe-
rarse de incidentes de seguridad, de acuerdo con los Artículos 33 y 34 del Real 
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de 
Seguridad (en adelante ENS).
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1.3.	 ALCANCE

Esta política de seguridad será de obligado cumplimiento para todo el personal 
que, de manera permanente o eventual, se encuentre vinculado a Fundación Dia-
grama, siendo aplicable a todos los activos empleados por la misma para la pres-
tación de sus servicios.

La Política de Seguridad será de aplicación a los sistemas de información que dan 
soporte a los servicios prestados por Fundación Diagrama de gestión de centros 
y programas educativos para la ejecución de Medidas Judiciales, Servicios de 
Protección, Inserción, Formación y Apoyo Educativo, Prevención Social, Atención 
Familiar, Adicciones, de Atención Integral para Mujeres Víctimas de Violencia de 
Género y de Gestión de Centros y Programas Sociosanitarios.

2.    POLÍTICA DE SEGURIDAD

La Fundación define la presente Política de Seguridad de la Información teniendo 
como objetivo fundamental garantizar la seguridad de la información y la pres-
tación continuada de los servicios que proporciona, actuando preventivamente, 
supervisando la actividad y reaccionando con presteza frente a los incidentes de 
seguridad que puedan ocurrir.

Esta Política sienta las bases para que el acceso, uso, custodia y salvaguarda de 
los activos de información, de los que se sirve la organización para desarrollar sus 
funciones, se realicen bajo garantías de seguridad en sus distintas dimensiones:

•	 Disponibilidad: propiedad o característica de los activos consistente en que 
las entidades o procesos autorizados tengan acceso a los mismos cuando lo 
requieran.

•	 Integridad: propiedad o característica consistente en que el activo de informa-
ción no sea alterado de manera no autorizada.

•	 Confidencialidad: propiedad o característica consistente en que la informa-
ción ni se ponga a disposición, ni se revele a individuos, entidades o procesos 
no autorizados.

•	 Autenticidad: propiedad o característica consistente en que una entidad sea 
quien dice ser o bien que garantice la fuente de la que proceden los datos.

•	 Trazabilidad: propiedad o característica consistente en que las actuaciones de 
una entidad puedan ser imputadas exclusivamente a dicha entidad.

 
Bajo estas premisas, los objetivos específicos de la Seguridad de la Información 
serán:

•	 Velar por la seguridad de la información como un proceso integral.
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•	 Gestionar formalmente la seguridad sobre la base de procesos de análisis de 
riesgos.

•	 Elaborar, mantener y aprobar los planes de contingencias y continuidad de la 
actividad que se definan.

•	 Realizar una adecuada gestión de incidentes que afecten a la seguridad de la 
información.

•	 Mantener informado a todo el personal acerca de los requerimientos de se-
guridad, y difundir buenas prácticas para el manejo seguro de la información.

•	 Proporcionar los niveles de seguridad acordados con terceras partes, cuando 
se compartan o cedan activos de información.

•	 Cumplir con la reglamentación y normativa vigente.

Esta Política de Seguridad:

•	 Se revisará regularmente, de manera que se adapte a las nuevas circunstan-
cias, técnicas u organizativas, y evite la obsolescencia.

•	 Se comunicará a todo el personal y empresas externas que trabajen con los 
sistemas de in formación de la Fundación.

•	 Está escrita a un nivel amplio, por lo que se complementará con documentos 
más precisos: Normativas de seguridad, ya sean generales o específicas, pro-
cedimientos de seguridad y si se considera necesario, también podrán deta-
llarse en instrucciones técnicas tareas específicas.

3.    MARCO NORMATIVO

El marco legal en materia de seguridad de la información aplicable a Fundación 
Diagrama viene detallado en el Anexo I de la presente política. 
La identificación y actualización de la Normativa de seguridad de la información 
aplicable está desarrollada en el procedimiento de Gestión de la legislación apli-
cable.

4.    PRINCIPIOS BÁSICOS

4.1.	 SEGURIDAD COMO UN PROCESO INTEGRAL

La Fundación se asegura que la seguridad de la información es una parte integral 
de cada etapa del ciclo de vida del sistema, desde su concepción hasta su retirada 
de servicio, pasando por las decisiones de desarrollo o adquisición y las activida-
des de explotación.
Los requisitos de seguridad y las necesidades de financiación están identificados 
e incluidos en la planificación, en la solicitud de ofertas, y en pliegos de licitación.
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4.2.	 GESTIÓN DE LA SEGURIDAD BASADA EN LOS RIESGOS

El análisis y la gestión de riesgos están establecidos como elementos esenciales 
del proceso de seguridad, siendo una actividad continua y permanentemente ac-
tualizada.
La gestión de riesgos permite mantener los riesgos identificados dentro de unos 
niveles aceptables mediante la aplicación de medidas de seguridad, que son pro-
porcionales a la naturaleza de la información, los servicios prestados y los riesgos 
a los que se exponen.

4.3.	 PREVENCIÓN

La Fundación evita, o al menos previene en la medida de lo posible, que la infor-
mación o los servicios se vean perjudicados por incidentes de seguridad. Para ello 
ha implementado las medidas mínimas de seguridad determinadas por el ENS, así 
como cualquier control adicional identificado a través de una evaluación de ame-
nazas y riesgos.
Estos controles, y los roles y responsabilidades de seguridad de todo el personal, 
están claramente definidos y documentados.

4.4.	 DETECCIÓN

Dado que los sistemas de información se pueden degradar rápidamente debido a 
incidentes de seguridad, que van desde una simple desaceleración hasta su de-
tención, la operación está monitorizada de manera continua. De esta forma se 
pueden detectar anomalías en los niveles de prestación de los servicios y actuar 
en consecuencia, según lo establecido en el Artículo 8 del ENS.
La monitorización es especialmente relevante cuando se establecen líneas de de-
fensa de acuerdo con el Artículo 8 del ENS. Se establecen mecanismos de de-
tección, análisis y reporte que llegan a las personas responsables regularmente y 
cuando se produzca una desviación significativa de los parámetros que se hayan 
preestablecido como normales.

4.5.	 RESPUESTA

La Fundación:

•	 Establece mecanismos para responder eficazmente ante incidentes de segu-
ridad, capaces de restaurar la información y servicios que pudieran haberse 
visto afectados.

•	 Designa un punto de contacto para las comunicaciones con respecto a inci-
dentes de seguridad detectados en los servicios que prestamos.
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•	 Establece protocolos para el intercambio de información relacionada con el 
incidente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos 
de Respuesta a Emergencias (CERT).

4.6.	 CONSERVACIÓN

Sin perjuicio de los principios establecidos por la Fundación, el Sistema de Infor-
mación garantiza la conservación de los datos e información en soporte electró-
nico.

4.7.	 LÍNEAS DE DEFENSA

La Fundación establece líneas de defensa organizativas, físicas y lógicas que, en 
caso de incidente de seguridad y alguna de ellas falle, le permiten desarrollar una 
reacción adecuada y reducir el impacto global, evitando que el sistema de infor-
mación se vea comprometido en su conjunto.

4.8.	 VIGILANCIA CONTINUA Y REEVALUACIÓN PERIÓDICA

La Fundación vigila de forma continua si se producen comportamientos anóma-
los, detectando vulnerabilidades o deficiencias de configuración.
Se procede con una reevaluación periódica del estado de seguridad, para revisar 
la eficacia de las medidas de protección aplicadas y la evolución de los riesgos a 
los que se encuentran expuestos los activos.

4.9.	 DIFERENCIACIÓN DE RESPONSABILIDADES

En la presente Política se determinan las funciones y responsabilidades en los 
sistemas de información de la Fundación conforme a los criterios definidos por el 
ENS, estableciendo las específicas de cada rol requerido, así como los mecanis-
mos de coordinación y resolución de conflictos, en caso de producirse.
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5. ORGANIZACIÓN DE LA SEGURIDAD

5.1.	 ROLES, FUNCIONES Y RESPONSABILIDADES

5.1.1.	 RESPONSABLE DE LA INFORMACIÓN

• Establecer los requisitos de la información en materia de seguridad, es decir, 
determinar los niveles de seguridad de la información. 

• Tiene la responsabilidad última del uso que se haga de una cierta información 
y, por tanto, de su protección.

• Aceptar, junto al Responsable del Servicio, los riesgos residuales calculados 
en el análisis de riesgos. Esta tarea podrá delegarla, de acuerdo con la persona 
Responsable del Servicio, en la persona Responsable de Seguridad de la Infor-
mación y la persona Responsable del Sistema.

• Cumplir con las funciones y obligaciones como miembros del Comité de Segu-
ridad de la información.

5.1.2.	 RESPONSABLE DEL SERVICIO

• Determinar los niveles de seguridad en cada dimensión del servicio.
• Establecer los requisitos del servicio en materia de seguridad, incluyendo los

requisitos de interoperabilidad, accesibilidad y disponibilidad.
• Aceptar, junto a la persona Responsable de la Información, los riesgos residua-

les calculados en el análisis de riesgos. Esta tarea podrá delegarla, de acuerdo
con la persona Responsable de la Información, en la persona Responsable de
Seguridad de la Información y la persona Responsable del Sistema.

• Cumplir con las funciones y obligaciones como miembro del Comité de Segu-
ridad de la información.
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5.1.3.	 RESPONSABLE DE SEGURIDAD DE LA INFORMACIÓN

•	 Promover la seguridad de la información manejada y de los servicios electróni-
cos prestados por los sistemas de información, con la responsabilidad y auto-
ridad para asegurarse de que el Sistema de Gestión de Seguridad de la Infor-
mación (en adelante, “SGSI”) cumple con los requisitos del Esquema Nacional 
de Seguridad.

•	 Supervisar el cumplimiento de la presente Política, de sus normas, procedi-
mientos derivados y de la configuración de seguridad de los sistemas.

•	 Establecer las medidas de seguridad, adecuadas y eficaces para cumplir los 
requisitos de seguridad establecidos por los/las Responsables de la Informa-
ción y los Servicios, conforme a lo exigido en el Anexo II del ENS, declarando 
la aplicabilidad de dichas medidas, así como otras medidas de seguridad adi-
cionales.

•	 Promover las actividades de formación y concienciación en materia de segu-
ridad de la información.

•	 Elaborar, junto con la persona Responsable del Sistema, los planes de mejora 
de Seguridad de la información.

•	 Realizar la Coordinación y seguimiento de la implantación de los proyectos de 
adecuación al ENS, en colaboración con la persona Responsable del Sistema.

•	 Realizar, en colaboración con el/la Responsable del Sistema, los preceptivos 
análisis de riesgos, seleccionar las salvaguardas a implantar y revisar el pro-
ceso de gestión del riesgo. A instancias de la persona Responsable de la In-
formación y los Servicios, podrá ser consultado sobre los niveles de riesgos 
residuales a aceptar, calculados en el análisis de riesgos.

•	 Aprobar los procedimientos operativos e instrucciones técnicas de Seguridad 
de la Información.

•	 Promover la realización de auditorías periódicas de seguridad, para verificar el 
cumplimiento de las obligaciones en materia de seguridad de la información 
y analizar los informes de auditoría, elaborando las conclusiones a presentar 
a la persona Responsable del Sistema, al Responsable de la Información y los 
Servicios, para que adopten las medidas correctoras adecuadas.

•	 Firmar la Declaración de Aplicabilidad, que comprende la relación de medidas 
de seguridad seleccionadas para un sistema, conforme estipulado en Art, 28 
y Anexo II del ENS.

•	 Elaborar informes periódicos de seguridad, que incluyan los incidentes de se-
guridad más relevantes en cada periodo, en colaboración con el/ la Responsa-
ble del Sistema.

•	 Determinar la categoría del sistema según el procedimiento descrito en el 
Anexo I del ENS y las medidas de seguridad que deben aplicarse, de acuerdo 
con el Anexo II del ENS.

•	 Verificar que las medidas de seguridad son adecuadas para la protección de la 
Información y los Servicios
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•	 Colaborar estrechamente con el/la Delegado/a de Protección de Datos, en re-
lación a las obligaciones y disposiciones del Reglamento General de Protec-
ción de Datos (RGPD) y la Ley Orgánica de Protección de Datos y Garantía de 
Derechos Digitales (LOPD GDD).

•	 Participar en la elaboración, en el marco del Comité de Seguridad de la Infor-
mación, de  la Política de Seguridad de la Información y la Normativa de segu-
ridad.

•	 Como Secretario/a del Comité de Seguridad de la Información le corresponde:
•	 Convocar las reuniones del Comité de Seguridad de la Información.
•	 Preparar los temas a tratar en las reuniones del Comité, aportando informa-

ción puntual para la toma de decisiones.
•	 Elaborar el acta de las reuniones.
•	 Es responsable de la ejecución directa o delegado de las decisiones del Comi-

té.

5.1.4.	 RESPONSABLE DEL SISTEMA

•	 Desarrollar, operar y mantener el Sistema de Información durante todo su ci-
clo de vida, de sus especificaciones, instalación y verificación de su correcto 
funcionamiento.

•	 Definir la tipología y sistema de gestión del Sistema de Información estable-
ciendo los criterios de uso y los servicios disponibles en el mismo.

•	 Cerciorarse de que las medidas específicas de seguridad se integren adecua-
damente dentro del marco general de seguridad.

•	 Realizar ejercicios y pruebas sobre los procedimientos operativos de seguri-
dad y los planes de continuidad existentes.

•	 Hacer seguimiento del ciclo de vida de los Sistemas: especificación, arquitec-
tura, desarrollo, operación, cambios, etc.

•	 Implantar las medidas necesarias para garantizar la seguridad del sistema du-
rante todo su ciclo de vida, de acuerdo con la persona Responsable de Segu-
ridad de la Información.

•	 Aprobar toda modificación sustancial de la configuración de cualquier elemen-
to del sistema.

•	 Suspender el manejo de una determinada información o la prestación de un 
servicio electrónico, si es informado de deficiencias graves de seguridad, pre-
vio acuerdo con el/la Responsable de dicha Información o servicio, y con el/la 
Responsable de Seguridad de la Información.

•	 Elaborar, en colaboración con la persona Responsable de Seguridad de la In-
formación, la documentación de seguridad.
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•	 Monitorizar el estado de la seguridad del Sistema de Información y reportarlo 
periódicamente, o ante incidentes de seguridad relevantes, a la persona Res-
ponsable de Seguridad de la Información junto a los responsables de la infor-
mación y el servicio.

•	 Elaborar los Planes de Continuidad del Sistema, para que sean validados por 
el/la Responsable de Seguridad de la Información y coordinados y aprobados 
por el Comité de Seguridad de la Información.

•	 Elaborar, junto con el/la Responsable de Seguridad planes de mejora de Se-
guridad.

•	 En caso de Incidentes de Seguridad de la información:
	̵ Planificará la implantación de las salvaguardas en el sistema.
	̵ Ejecutará el plan de seguridad aprobado.

•	 Este rol no podrá coincidir con el de Responsable de la Información, Respon-
sable del Servicio, ni con el de Responsable de Seguridad de la Información.

5.1.5.	 ADMINISTRADOR/A DE LA SEGURIDAD DEL SISTEMA

•	 La implementación, gestión y mantenimiento de las medidas de seguridad 
aplicables al Sistema de Información.

•	 La gestión, configuración y actualización, en su caso, del hardware y software 
en los que se basan los mecanismos y servicios de seguridad del Sistema de 
Información.

•	 La gestión de las autorizaciones concedidas a las personas usuarias del sis-
tema, en particular los privilegios concedidos, incluyendo la monitorización de 
que la actividad desarrollada en el sistema se ajusta a lo autorizado.

•	 La aplicación de los Procedimientos de Seguridad.
•	 Aprobar los cambios en la configuración vigente del Sistema de Información.
•	 Asegurar que los controles de seguridad establecidos son cumplidos estricta-

mente.
•	 Asegurar que son aplicados los procedimientos aprobados para manejar el sis-

tema de información.
•	 Supervisar las instalaciones de hardware y software, sus modificaciones y me-

joras para asegurar que la seguridad no está comprometida y que en todo mo-
mento se ajustan a las autorizaciones pertinentes.

•	 Monitorizar, junto con el/la Responsable del Sistema, el estado de seguridad 
del sistema proporcionado por las herramientas de gestión de eventos de se-
guridad y mecanismos de auditoría técnica implementados en el sistema.

•	 Informar a las personas Responsables de la Seguridad y del Sistema de cual-
quier anomalía, compromiso o vulnerabilidad relacionada con la seguridad.

•	 Colaborar en la investigación y resolución de incidentes de seguridad, desde 
su detección hasta su resolución.
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5.1.6.	 RESPONSABLE DE SEGURIDAD DE LA INFORMACIÓN DEL RECURSO

•	 Velar por el cumplimiento de la normativa y los procedimientos dentro de su 
recurso.

•	 Promover la formación en materia de seguridad entre el personal del recurso.
•	 Realizar seguimiento de la ejecución de los planes de mantenimiento, notificar 

desviaciones y proponer mejoras.
•	 Gestionar la información de control de acceso y notificar cambios en el mismo.
•	 Llevar a cabo revisiones periódicas de la relación de activos presentes en el 

recurso (inventario) y notificar los cambios que se produzcan en el mismo.
•	 Notificar no conformidades respecto al ENS.
•	 Notificar incidencias de seguridad en cualquiera de sus dimensiones.
•	 Cumplir con el rol de POC (Punto de Contacto) en los servicios donde funda-

ción diagrama actúe como encargado de tratamiento y así lo especifique en los 
pliegos de contratación.

5.2.	 COMITÉ DE SEGURIDAD DE LA INFORMACIÓN

Se ha creado el Comité de Seguridad de la Información que está compuesto por 
los siguientes miembros:
•	 PRESIDENCIA: Presidente del Consejo de Dirección de la Fundación Diagrama.
•	 SECRETARIO/A: Responsable de Seguridad de la Información.
•	 VOCALES:

	̵ Responsable del Servicio
	̵ Responsable de la Información
	̵ Delegada/o de Protección de Datos
	̵ Responsable del Sistema

Podrán acudir a requerimiento del Comité otros responsables de recursos o áreas 
y responsables cuya intervención sea precisa por ser afectados por el Esquema 
Nacional de Seguridad y por el RGPD.

Las funciones del Comité de Seguridad de la Información son las siguientes:
•	 Atender las inquietudes del Patronato y de los diferentes recursos de la Orga-

nización.
•	 Informar regularmente del estado de la seguridad de la información al Consejo 

de Dirección.
•	 Promover la mejora continua del Sistema de Gestión de la Seguridad de la In-

formación.
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•	 Elaborar la estrategia de evolución de la Entidad en lo que respecta a la segu-
ridad de la información.

•	 Coordinar los esfuerzos de las diferentes áreas en materia de seguridad de la 
información, para asegurar que los esfuerzos son consistentes, alineados con 
la estrategia decidida en la materia, y evitar duplicidades.

•	 Elaborar (y revisar regularmente) la Política de Seguridad de la información 
para que sea aprobada por el Patronato.

•	 Aprobar la normativa de seguridad de la información.
•	 •Elaborar y acordar los requisitos de formación y cualificación del personal de 

los sistemas de información y personal trabajador desde el punto de vista de 
seguridad de la información.

•	 Monitorizar los principales riesgos residuales asumidos por la Entidad y reco-
mendar posibles actuaciones respecto de ellos.

•	 Monitorizar el desempeño de los procesos de gestión de incidentes de seguri-
dad y recomendar posibles actuaciones respecto de ellos. En particular, velar 
por la coordinación de las diferentes áreas de seguridad en la gestión de inci-
dentes de seguridad de la información.

•	 Promover la realización de las auditorías periódicas que permitan verificar el 
cumplimiento de las obligaciones del organismo en materia de seguridad.

•	 Aprobar planes de mejora de la seguridad de la información de la Entidad. En 
particular, velará por la coordinación de diferentes planes que puedan realizar-
se en diferentes áreas.

•	 Velar para que la seguridad de la información se tenga en cuenta en todos los 
proyectos TIC desde su especificación inicial hasta su puesta en operación. En 
particular, deberá velar por la creación y utilización de servicios horizontales 
que reduzcan duplicidades y apoyen un funcionamiento homogéneo de todos 
los sistemas TIC.

•	 Impulsar el cumplimiento y difusión de la Política de Seguridad de la Informa-
ción, promoviendo las actividades de formación y concienciación en materia 
de seguridad para el personal de la organización.

•	 Resolver los conflictos de responsabilidad que puedan aparecer entre las di-
ferentes personas responsables y/o entre diferentes áreas de la Organización, 
elevando aquellos casos en los que no tenga suficiente autoridad para decidir.

•	 Recabará regularmente del personal técnico propio o externo, la información 
pertinente para tomar decisiones.

•	 Se asesorará acerca de los temas que tenga que decidir o emitir una opinión. 
Este asesoramiento se determinará en cada caso, pudiendo materializarse de 
diferentes formas y maneras:

	̵ Grupos de trabajo especializados internos, externos o mixtos.
	̵ Asesoría interna y/o externa.
	̵ Asistencia a cursos u otro tipo de entornos formativos o de intercambio de 

experiencias.
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CONSEJO DE DIRECCIÓN RESPONSABLE

RESPONSABLE DE LA INFORMACIÓN

GOBIERNO

RESPONSABLE DE SEGURIDAD DE LA INFOR-
MACIÓN 

SUPERVISIÓN

RESPONSABLE DEL SISTEMA

ADMINISTRADOR DE LA SEGURIDAD DEL 

OPERACIÓN

En caso de ocurrencia de incidentes de seguridad de la información:

•	 Aprobará el Plan de Mejora de la Seguridad, con su dotación presupuestaria 
correspondiente.

•	 La toma de decisiones en materia de seguridad se realiza en el seno del Comité 
de Seguridad, elevando al Consejo de Dirección aquellos asuntos en los que 
exista conflicto o éste no tenga suficiente autoridad para decidir.

5.3.	 JERARQUÍA EN EL PROCESO DE DECISIONES Y RESOLU-
CIÓN DE CONFLICTOS

Los diferentes roles de Seguridad de la información vienen representados en el 
siguiente esquema:

 

5.4.	 PROCEDIMIENTOS DE DESIGNACIÓN DE PERSONAS

La creación del Comité de Seguridad, así como la designación de sus miembros y 
de la estructura de Seguridad de la información, es designada y aprobada por el 
Consejo de Dirección en reunión ordinaria.

El Consejo de Dirección nombrará, por tanto:

•	 Al Responsable de la Información; pudiendo ser éste un cargo unipersonal o 
un órgano colegiado.

•	 Al Responsable del Servicio; pudiendo ser el mismo que el Responsable de la 
Información; del mismo modo podrá ser un cargo unipersonal o un órgano co-
legiado.

•	 Al Responsable de la Seguridad.
•	 Al Responsable del Sistema.



17

Política de Seguridad
Nº Rev: 5

•	 Al Administrador de Seguridad del Sistema a propuesta del Responsable del 
Sistema o del Responsable de Seguridad de la Información.

Estos nombramientos se revisarán cada 2 años o cada vez que alguno de los pues-
tos quede vacante.
Las personas Responsables de Seguridad de la Información de los recursos serán 
propuestos por la dirección de los recursos y aprobado por el Responsable del 
Servicio.

6.	 DATOS DE CARÁCTER PERSONAL

Para la prestación de los servicios previstos deben ser tratados datos de carác-
ter personal. El Registro de Actividades del Tratamiento contiene la información 
exigida en el artículo 30 del RGPD, entre la cual se encuentra la relativa al respon-
sable del tratamiento, encargado, categoría de datos, fines del tratamiento, perso-
nas interesadas, plazos de conservación, transferencias internacionales, comu-
nicaciones o medidas de seguridad adoptadas derivadas de las evaluaciones de 
impacto realizadas sobre los tratamientos
Todos los sistemas de información se ajustarán a los niveles de seguridad requeri-
dos por la normativa para la naturaleza y finalidad de los datos de carácter perso-
nal recogidos en el mencionado Registro de Actividades del Tratamiento.

6.1.	 FIGURAS VINCULADAS A PROTECCIÓN DE DATOS DE CA-
RÁCTER PERSONAL

6.1.1.	 DELEGADO/A DE PROTECCIÓN DE DATOS

Fundación Diagrama cuenta con una Delegada de Protección de Datos, debida-
mente inscrita en la Agencia Española de Protección de Datos, que llevará a cabo 
las tareas establecidas en el artículo 39 del Reglamento (UE) 679/2016 y los ar-
tículos 36 y 37 de la Ley Orgánica 3/2018, así como las que se deriven de la nor-
mativa de aplicación en materia de privacidad y protección de datos de carácter 
personal y de los documentos de buenas prácticas que se adopten por la propia 
AEPD, en su condición de autoridad de control, o por el Comité Europeo de Pro-
tección de Datos.

La delegada de protección de datos desempeñará su labor prestando la debida 
atención a los riesgos asociados a las operaciones de tratamiento, teniendo en 
cuenta la naturaleza, el alcance, el contexto y fines del tratamiento y, como míni-
mo, tendrá las siguientes funciones:

a.	 Informar y asesorar a la persona responsable o encargada del tratamiento y a 
las personas empleadas que se ocupen del tratamiento de datos de las obliga-
ciones que les incumben en materia de protección de datos personales;
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b.	 Supervisar el cumplimiento de la legislación aplicable y de las políticas de la 
persona responsable o encargada del tratamiento en materia de protección de 
datos personales, incluida la asignación de responsabilidades, la conciencia-
ción y formación del personal que participa en las operaciones de tratamiento, 
y las auditorías correspondientes;

c.	 Ofrecer el asesoramiento que se le solicite acerca de la evaluación de impacto 
relativa a la protección de datos y supervisar su aplicación; 

d.	 Mantener el contacto con las personas interesadas;
e.	 Mantener las relaciones y ser punto de contacto con las autoridades de super-

visión y control en las cuestiones relativas al tratamiento, realizar las consultas 
preceptivas y cooperar con ella en todo lo necesario.

Además de estas funciones genéricas, la DPD efectuará las tareas de asesora-
miento y supervisión, entre otras, en las siguientes áreas:

•	 Cumplimiento de principios relativos al tratamiento, como los de limitación de 
finalidad, minimización o exactitud de los datos.

•	 Identificación de las bases jurídicas de los tratamientos.
•	 Valoración de compatibilidad de finalidades distintas de las que originaron la 

recogida inicial de los datos.
•	 Definición de los plazos de conservación de los datos y existencia de procedi-

mientos correctos para su destrucción cuando corresponda.
•	 Identificación normativa sectorial que pueda determinar condiciones de tra-

tamiento específicas distintas de las establecidas por la normativa general de 
protección de datos.

•	 Diseño e implantación de medidas de información a las personas afectadas 
por los tratamientos de datos.

•	 Establecimiento de mecanismos de recepción y gestión de las solicitudes de 
ejercicio de derechos por parte de los/as interesados/as.

•	 Valoración de las solicitudes de ejercicio de derechos por parte de las perso-
nas interesadas.

•	 Supervisión de la contratación de encargados/as de tratamiento, incluido el 
contenido de los contratos o actos jurídicos que regulen la relación responsa-
ble-encargado/a.

•	 Identificación de los instrumentos de transferencia internacional de datos 
adecuados a las necesidades y características de la organización y de las ra-
zones que justifiquen la transferencia.

•	 Diseño e implantación de políticas de privacidad y, en su caso, protección de 
datos.

•	 Revisión de los controles y auditorías de Seguridad y protección de datos y 
reportar conclusiones a la Dirección.

•	 Establecimiento y gestión de los registros de actividades de tratamiento.
•	 Revisar y validar los análisis de riesgos de los tratamientos realizados.
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•	 Determinación de la necesidad de realización de evaluaciones de impacto so-
bre la protección de datos.

•	 Implantación de las medidas de protección de datos desde el diseño y protec-
ción de datos por defecto adecuadas a los riesgos y naturaleza de los trata-
mientos.

•	 Implantación de las medidas de seguridad adecuadas a los riesgos y naturale-
za de los tratamientos.

•	 Establecimiento de procedimientos de gestión de violaciones de seguridad de 
los datos, incluida la evaluación del riesgo para los derechos y libertades de 
los/a afectados/as y los procedimientos de notificación a las autoridades de 
supervisión y a las personas afectadas, cuando se requiera.

•	 Implantación de formación, concienciación y sensibilización del personal de la 
entidad en materia de protección de datos personales.

•	 Reportar periódicamente al Comité de Seguridad de la Información sobre el 
estado de cumplimiento en la materia y las acciones que haya que acometer, 
así como reportar ante incidencias y circunstancias relevantes.

6.1.2.	 PERSONAL CON ACCESO A DATOS

Todo el personal de la entidad está sujeto a funciones y obligaciones en materia 
de protección de datos de carácter personal adoptando para ello las medidas téc-
nicas y organizativas que sean necesarias para garantizar su seguridad. Todo el 
personal de la entidad que disponga de acceso a los datos de carácter personal 
debe cumplir lo previsto en la presente política, así como en las normas y procedi-
mientos que la desarrollen. Asimismo, el personal de la entidad con acceso a dicha 
información:
•	 Se responsabilizará de notificar toda incidencia según el procedimiento de 

gestión de incidencias, de tal forma que no notificar una incidencia será con-
siderada una omisión del deber de la persona trabajadora.

•	 Se responsabilizará de seguir las normas de seguridad descritas en el docu-
mento “Normas de Seguridad de la Información”.

6.1.3.	 RESPONSABLE DEL TRATAMIENTO

Se entiende por Responsable del tratamiento toda persona física o jurídica, auto-
ridad pública, servicio u organismo que determine los fines y medios por los que se 
tratarán determinados datos personales. 

Las funciones del Responsable del tratamiento son, entre otras:

•	 Asegurar que cada tratamiento cuenta con una base legal válida y que se lle-
van a cabo conforme a los principios de licitud, lealtad, trasparencia, limitación 
de la finalidad y plazo de conservación, minimización, exactitud, integridad, 
confidencialidad y responsabilidad proactiva. 
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•	 Cumplir con el deber de información y trasparencia. Informar a los/las titulares 
de los datos sobre el uso que se realice de sus datos y establecer mecanismos 
ágiles para que éstos puedan ejercer los derechos que les asisten (acceso, 
rectificación, supresión, limitación, portabilidad y oposición) en los términos 
y plazos previstos por la normativa. Asimismo, comunicará a la autoridad de 
control y a las personas interesadas cuando corresponda, cualquier violación 
de seguridad que afecte a los datos.

•	 Adoptar las medidas de índole técnica y organizativas necesarias que garan-
ticen la seguridad de los datos de carácter personal y eviten su alteración, 
pérdida, tratamiento o acceso no autorizado. Para ello, y cuando proceda, dis-
pondrá de un registro de actividades de tratamiento y realizará un análisis de 
riesgos y evaluación de impacto de protección de datos.

•	 Supervisar la seguridad en la cadena de tratamiento. Seleccionar encargados 
de tratamiento que ofrezcan garantías suficientes y formalizar la relación me-
diante un contrato de encargo que regule detalladamente el uso de la infor-
mación proporcionada. 

6.1.4.	 ENCARGADO/A DEL TRATAMIENTO

El/la Encargado/a de Tratamiento es la persona física o jurídica, autoridad pública, 
servicio u otro organismo que trate datos personales por cuenta del responsable 
del tratamiento.
Los encargados del tratamiento tienen como misión realizar las tareas ordinarias 
para el desarrollo efectivo de las funciones para las que ha sido creado el trata-
miento por cuenta de la persona Responsable del tratamiento y deberá aplicar las 
medidas de índole técnica y organizativas necesarias que garanticen la seguridad 
de los datos de carácter personal y eviten su alteración, pérdida, tratamiento o 
acceso no autorizado, en los términos establecidos por el responsable.
Las condiciones del encargo aparecerán estipuladas en el contrato de encargo 
suscrito entre Responsable y encargado del Tratamiento.

En concreto, sus funciones son, entre otras:

•	 Tratar los datos del tratamiento siguiendo las instrucciones del responsable, e 
informar al mismo cuando algunas de las instrucciones efectuadas infrinjan la 
normativa de protección de datos.

•	 Garantizar la confidencialidad de las personas autorizadas para tratar los datos 
personales.

•	 Implementar y mantener medidas de seguridad técnicas y organizativas para 
garantizar un nivel de seguridad adecuado al riesgo del tratamiento.

•	 Gestionar, en su caso, la subcontratación del tratamiento previa autorización 
del responsable.

•	 Dar traslado inmediato al responsable de las solicitudes de ejercicios de dere-
chos recibidas por parte de los interesados, asistiéndole para que pueda res-
ponder en los plazos legales.
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•	 Suprimir o devolver, a elección del responsable, la información proporcionada 
por éste en virtud del encargo contratado.

•	 Informar al responsable del tratamiento de cualquier brecha sin dilación inde-
bida proporcionándole asistencia e información que precise para cumplir sus 
obligaciones con la autoridad de control y la persona interesada.

6.2.	 CONDICIÓN DE FUNDACIÓN DIAGRAMA COMO ENTIDAD 
RESPONSABLE / ENCARGADA DEL TRATAMIENTO

Fundación Diagrama podrá actuar como entidad Responsable o Encargada del 
Tratamiento en función de la condición por la cual desarrolla los servicios presta-
dos, es decir, dependiendo de si realiza el servicio en nombre propio (siendo con-
siderada Responsable) o por cuenta de otra entidad -pública o privada- (siendo 
considerada en este caso Encargada).
La condición de Responsable o encargado del Tratamiento de los datos de ca-
rácter personal, que obran en sus sistemas de información, y que derivan de la 
prestación de los servicios que realiza, será atribuida a Fundación Diagrama como 
persona jurídica.
A estos efectos, Fundación Diagrama deberá llevar un control actualizado de to-
dos los acuerdo o contratos de tratamiento suscritos, distinguiendo los supuestos 
en los que actúa como responsable de aquellos en los que actúa como encargada.

6.3.	 RIESGOS QUE DERIVAN DEL TRATAMIENTO DE DATOS 
PERSONALES

Dentro de la responsabilidad proactiva de Fundación Diagrama, se encuentra la 
gestión y el análisis de los riesgos para los derechos y libertades de los interesa-
dos aplicable a cualquier tratamiento de datos de carácter personal, así como la 
realización de las correspondientes Evaluaciones de Impacto cuando sean ne-
cesarias para una adecuada protección de los datos de categorías especiales en 
tratamientos de alto riesgo.
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7.   ANÁLISIS Y GESTIÓN DE RIESGOS

El análisis de riesgos es un proceso que comprende la identificación de activos, 
las vulnerabilidades y amenazas a las que se encuentran expuestos, así como, su 
probabilidad de ocurrencia y el impacto de las mismas.
Fundación Diagrama realiza un análisis de riesgos a todos los sistemas sujetos a 
esta Política evaluando las vulnerabilidades y amenazas a los que están expues-
tos.
Para llevar a cabo esta acción, Fundación Diagrama sigue la metodología Magerit, 
Metodología de Análisis y Gestión de Riesgos de los Sistemas de Información.
El proceso de análisis de riesgos está definido en el procedimiento de Análisis de 
riesgos y sigue básicamente el siguiente esquema:

1.	 Definición del Alcance
2.	 Identificación de activos
3.	 Identificación de amenazas
4.	 Identificación de salvaguardas
5.	 Evaluar el riesgo
6.	 Plan de tratamiento de riesgos

Este análisis se repetirá:

•	 regularmente, al menos una vez al año
•	 cuando cambie la información gestionada
•	 cuando cambien los servicios prestados
•	 cuando ocurra un incidente grave de seguridad
•	 cuando se reporten vulnerabilidades graves

8.   FORMACIÓN Y CONCIENCIACIÓN

Todo el personal de la organización tiene la obligación de conocer y cumplir esta 
Política de Seguridad de la Información y la Normativa de Seguridad, siendo res-
ponsabilidad del Comité de Seguridad de la Información disponer los medios ne-
cesarios para que la información llegue a todas las personas afectadas.
Se establecerá un programa de formación y concienciación continua para aten-
der a todo el personal, en particular al de nueva incorporación. Las personas con 
responsabilidad en el uso, operación o administración de sistemas reciben forma-
ción para el manejo seguro de los sistemas en la medida en que la necesiten para 
realizar su trabajo. La formación será obligatoria antes de asumir una responsa-
bilidad, tanto si es su primera asignación o si se trata de un cambio de puesto de 
trabajo o de responsabilidades en el mismo.
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El cumplimiento de la Presente Política de Seguridad es obligatorio por parte de 
todo el personal interno que intervenga en los procesos de la organización, cons-
tituyendo su incumplimiento la correspondiente infracción laboral sancionable en 
virtud a lo dispuesto en el régimen sancionador del convenio colectivo que resulta 
de aplicación. Del mismo modo, la presente Política de Seguridad  será de obligado 
cumplimiento para todo personal externo que pueda intervenir en los procesos de 
organización, constituyendo su incumplimiento una infracción grave que faculta-
rá a esta entidad para resolver la relación contractual que le une.

9.   TERCERAS PARTES

Cuando se presten servicios o se gestione información de otras organizaciones, 
se les hará partícipe de esta Política de Seguridad de la Información, se establece-
rán canales para reporte y coordinación de los respectivos Comités de Seguridad 
de la Información y se establecerán procedimientos de actuación para la reacción 
ante incidentes de seguridad.
Cuando se utilicen servicios de terceros o ceda información a terceros, se les hará 
partícipes de esta Política de Seguridad y de la Normativa de Seguridad que ataña 
a dichos servicios o información. Dicha tercera parte quedará sujeta a las obliga-
ciones establecidas en dicha normativa, pudiendo desarrollar sus propios proce-
dimientos operativos para satisfacerla.
Se establecerán procedimientos específicos de reporte y resolución de inciden-
cias.
Se garantizará que el personal de terceros está adecuadamente concienciado en 
materia de seguridad, al menos al mismo nivel que el establecido en esta Política.
Cuando algún aspecto de la Política no pueda ser satisfecho por una tercera parte 
según se requiere en los párrafos anteriores, se requerirá un informe de la perso-
na responsable de Seguridad que precise los riesgos en que se incurre y la forma 
de tratarlos. Se requerirá la aprobación de este informe por parte de las personas 
responsables de la información y los servicios afectados antes de seguir adelante.

10.   INCIDENTES DE SEGURIDAD

Se deberá evitar, o al menos prevenir en la medida de lo posible, que la información 
o los servicios se vean perjudicados por incidentes de seguridad.
Fundación Diagrama dispone de procedimientos de gestión de incidentes de se-
guridad que garantizan una respuesta rápida, eficaz y ordenada a los eventos en 
materia de seguridad.
Se dispone de mecanismos adecuados de detección, criterios de clasificación, 
procedimientos de análisis y resolución, así como cauces de comunicación a las 
partes interesadas y registro de las actuaciones.
El registro de incidentes se empleará para la mejora continua de la seguridad del 
sistema.
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11.   MEJORA CONTINUA DEL PROCESO DE SE-
GURIDAD

El sistema de gestión de seguridad de la información implantado es actualizado y 
mejorado siguiendo el Ciclo de mejora Continua “Plan - Do - Check - Act”.
Para la mejora continua del proceso de seguridad se tienen en cuenta las conclu-
siones de informes de auditoría periódicos, los análisis periódicos de métricas e 
indicadores, no conformidades, incidentes de seguridad, etc.
De forma periódica el responsable de seguridad y el responsable del sistema ana-
lizan toda la información para elaborar planes de mejora que serán aprobados en 
el comité de seguridad.

12.   DESARROLLO, REVISIÓN Y APROBACIÓN DE 
DOCUMENTACIÓN DE SEGURIDAD DEL SISTEMA

La gestión de la documentación de Seguridad de la información se realiza siguien-
do el procedimiento PSCA-01 Control de la Información Documentada.
En este procedimiento se establecen la sistemática y responsabilidades para la 
elaboración, identificación, control, distribución, revisión, actualización y apro-
bación de los soportes que constituyen la estructura documental de Fundación 
Diagrama en general, donde se incluye la documentación de seguridad de la in-
formación.
Esta estructura documental es piramidal, situándose en el extremo superior las 
Políticas de Fundación Diagrama.
En el caso concreto de seguridad de la información, encontramos la Política de 
Seguridad de la Información que se cumplimentará con documentos más precisos 
que ayudan a llevar a cabo lo propuesto. Para ello se utilizarán:

	̵ Normas de seguridad
	̵ Procedimientos de seguridad
	̵ Instrucciones de Seguridad

Las normas uniformizan el uso de aspectos concretos del sistema. Indican el uso 
correcto y las responsabilidades de las personas usuarias. Son de carácter obli-
gatorio. Los procedimientos de seguridad afrontan tareas concretas, indicando lo 
que hay que hacer, paso a paso. Son útiles en tareas repetitivas.
Las instrucciones son descripciones muy detalladas de tareas concretas de un 
procedimiento.
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La Política de Seguridad de la Información será revisada por el Comité de Seguri-
dad de la Información a intervalos planificados, que no podrán exceder el año de 
duración, o siempre que se produzcan cambios significativos, a fin de asegurar 
que se mantenga su idoneidad, adecuación y eficacia.
Los cambios sobre la Política de Seguridad de la Información deberán ser aproba-
dos por el Consejo de Dirección, de acuerdo con el artículo 12 del ENS.
Cualquier cambio sobre la misma deberá ser difundido a todas las partes afecta-
das.
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