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1. INTRODUCCION

11. PRESENTACION DE LA ENTIDAD

Fundacion Diagrama Intervencion Psicosocial es una entidad sin animo de lucro
que trabaja desde 1991 en la atencion de las necesidades de personas en situa-
cion de vulnerabilidad o dificultad social, siempre desde la defensay promocién de
los Derechos Humanos.

La mision de la Fundacion es promover y desarrollar centros, servicios, progra-
mas e investigaciones destinados a la prevencion y al tratamiento e integracion
de todas aquellas personas que se encuentren en dificultad o riesgo social, en
especial nifas, ninos, adolescentes, familias, mujeres y personas en situacion de
dependencia.

Para llevar a cabo este objetivo, Diagrama cuenta con mas de 5.000 profesionales
contratados que, junto a personas voluntarias y colaboradoras, forman un equipo
humano de cerca de 5.500 personas que hacen posible la labor de servicio de la
entidad.

La visiéon de Fundacion Diagrama es ser un referente de calidad, compromiso,
buenas practicas y eficiencia en la atencion integral de personas en situacion de
vulnerabilidad social, trabajando a diario por su plena integracion social. Para ello
desarrolla un modelo de intervencion global y especializado, basado en el bien-
estar de las personas y de la sociedad en su conjunto, asi como en la continua
mejora y optimizacion de sus procesos y recursos.

Como reconocimiento a su labor y trayectoria, la Fundacion posee desde 2007 el
Estatus Consultivo Especial ante el Consejo Econdmico y Social de las Naciones
Unidas (ECOSOC).

Entre los principales objetivos de Fundaciéon Diagrama se encuentran:

« Promover el desarrollo y gestién de centros, servicios y programas socioedu-
cativos y educativos dirigidos a personas en riesgo o situacion de exclusion
social.

- Promover el desarrollo y gestion de centros, servicios y programas destinados
a la prevencion, tratamiento y reinsercion de personas en riesgo o situacion
de exclusion social.

«  Promover el desarrollo y gestion de centros, servicios y programas sociosani-
tarios y sanitarios destinados al cuidado integral de la salud, dirigidos espe-
cialmente a personas en situacion de dependencia por su edad, enfermedad o
discapacidad fisica/psiquica.

- Fomentarla creaciony gestion de centros, servicios y programas destinados a
la insercién sociolaboral y la formacién dirigidos a personas en riesgo o situa-
cion de exclusion social.



Politica de Seguridad

- Fomentar la creacion y gestion de centros, servicios y programas destinados
a la deshabituacién, la rehabilitacion y la reinsercion de personas con proble-
mas de adiccion, asi como de actividades de prevencion en este ambito.

« Promovery gestionar proyectos de cooperacion para el desarrollo.

« Realizar investigaciones, estudios y publicaciones con el fin de avanzar en el
conocimiento de la realidad social y su transformacion.

- Promocionar la igualdad de oportunidades entre hombres y mujeres.

« Sensibilizar a la opinion publica sobre las problematicas psicosociales y sani-
tarias actuales.

« Promovery asesorar actividades de voluntariado, grupos de autoayuda, fami-
lias acogedoras y otras medidas encaminadas a la cooperacion social.

+  Promover el cuidado y la proteccion del medio ambiente.

1.2. JUSTIFICACION DE LA POLITICA DE SEGURIDAD DE LA
INFORMACION

Fundacién Diagrama depende de los sistemas TIC (Tecnologias de Informacién y
Comunicaciones) para alcanzar sus objetivos. Estos sistemas deben ser adminis-
trados con diligencia, tomando las medidas adecuadas para protegerlos frente a
dafnos accidentales o deliberados que puedan afectar a la disponibilidad, integri-
dad, confidencialidad, trazabilidad o autenticidad de la informacién tratada o los
servicios prestados.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucion
con potencial para incidir en la confidencialidad, integridad, disponibilidad, uso
previsto y valor de la informacioén y los servicios. Para defenderse de estas ame-
nazas, se requiere una estrategia que se adapte a los cambios en las condiciones
del entorno para garantizar la prestacion continua de los servicios.

Esto implica que, como prestadores de servicio para la administracion publica,
Fundacion Diagrama debe aplicar las medidas minimas de seguridad exigidas por
el Esquema Nacional de Seguridad, asi como realizar un seguimiento continuo de
los niveles de prestacion de servicios de los sistema de informacioén, seguiry ana-
lizar las vulnerabilidades reportadas, y ofrecer una respuesta efectiva a los inci-
dentes de seguridad que puedan producirse, para garantizar la continuidad de los
servicios prestados.

La Fundacion debe estar preparada para prevenir, detectar, reaccionar y recupe-
rarse de incidentes de seguridad, de acuerdo con los Articulos 33 y 34 del Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad (en adelante ENS).

N° Rev: 5
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1.3. ALCANCE

Esta politica de seguridad sera de obligado cumplimiento para todo el personal
que, de manera permanente o eventual, se encuentre vinculado a Fundacion Dia-
grama, siendo aplicable a todos los activos empleados por la misma para la pres-
tacion de sus servicios.

La Politica de Seguridad sera de aplicacién a los sistemas de informacion que dan
soporte a los servicios prestados por Fundacion Diagrama de gestidon de centros
y programas educativos para la ejecucion de Medidas Judiciales, Servicios de
Proteccidn, Insercién, Formacién y Apoyo Educativo, Prevencion Social, Atencion
Familiar, Adicciones, de Atencion Integral para Mujeres Victimas de Violencia de
Género y de Gestidon de Centros y Programas Sociosanitarios.

2. POLITICA DE SEGURIDAD

La Fundacién define la presente Politica de Seguridad de la Informacion teniendo
como objetivo fundamental garantizar la seguridad de la informacioén y la pres-
taciéon continuada de los servicios que proporciona, actuando preventivamente,
supervisando la actividad y reaccionando con presteza frente a los incidentes de
seguridad que puedan ocurrir.

Esta Politica sienta las bases para que el acceso, uso, custodia y salvaguarda de
los activos de informacion, de los que se sirve la organizacion para desarrollar sus
funciones, se realicen bajo garantias de seguridad en sus distintas dimensiones:

« Disponibilidad: propiedad o caracteristica de los activos consistente en que
las entidades o procesos autorizados tengan acceso a los mismos cuando lo
requieran.

- Integridad: propiedad o caracteristica consistente en que el activo de informa-
cion no sea alterado de manera no autorizada.

« Confidencialidad: propiedad o caracteristica consistente en que la informa-
cion ni se ponga a disposicion, ni se revele a individuos, entidades o procesos
no autorizados.

« Autenticidad: propiedad o caracteristica consistente en que una entidad sea
quien dice ser o bien que garantice la fuente de la que proceden los datos.

« Trazabilidad: propiedad o caracteristica consistente en que las actuaciones de
una entidad puedan ser imputadas exclusivamente a dicha entidad.

Bajo estas premisas, los objetivos especificos de la Seguridad de la Informacion
seran:

« Velar por la seguridad de la informaciéon como un proceso integral.
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« Gestionar formalmente la seguridad sobre la base de procesos de analisis de
riesgos.

- Elaborar, mantener y aprobar los planes de contingencias y continuidad de la
actividad que se definan.

« Realizar una adecuada gestion de incidentes que afecten a la seguridad de la
informacion.

« Mantener informado a todo el personal acerca de los requerimientos de se-
guridad, y difundir buenas practicas para el manejo seguro de la informacién.

« Proporcionar los niveles de seguridad acordados con terceras partes, cuando
se compartan o cedan activos de informacién.

«  Cumplir con la reglamentacion y normativa vigente.

Esta Politica de Seguridad:

- Serevisara regularmente, de manera que se adapte a las nuevas circunstan-
cias, técnicas u organizativas, y evite la obsolescencia.

« Se comunicara a todo el personal y empresas externas que trabajen con los
sistemas de in formacion de la Fundacion.

« Esta escrita a un nivel amplio, por lo que se complementara con documentos
mas precisos: Normativas de seguridad, ya sean generales o especificas, pro-
cedimientos de seguridad y si se considera necesario, también podran deta-
llarse en instrucciones técnicas tareas especificas.

3. MARCO NORMATIVO

El marco legal en materia de seguridad de la informacion aplicable a Fundacion
Diagrama viene detallado en el Anexo | de la presente politica.

La identificacién y actualizacion de la Normativa de seguridad de la informacion
aplicable esta desarrollada en el procedimiento de Gestion de la legislacion apli-
cable.

4. PRINCIPIOS BASICOS

4.1. SEGURIDAD COMO UN PROCESO INTEGRAL

La Fundacidn se asegura que la seguridad de la informacion es una parte integral
de cada etapa del ciclo de vida del sistema, desde su concepcidn hasta su retirada
de servicio, pasando por las decisiones de desarrollo o adquisicién y las activida-
des de explotacion.

Los requisitos de seguridad y las necesidades de financiacion estan identificados
e incluidos en la planificacidn, en la solicitud de ofertas, y en pliegos de licitacion.

N° Rev: 5
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4.2. GESTION DE LA SEGURIDAD BASADA EN LOS RIESGOS

El andlisis y la gestidn de riesgos estan establecidos como elementos esenciales
del proceso de seguridad, siendo una actividad continua y permanentemente ac-
tualizada.

La gestion de riesgos permite mantener los riesgos identificados dentro de unos
niveles aceptables mediante la aplicacion de medidas de seguridad, que son pro-
porcionales a la naturaleza de la informacion, los servicios prestados y los riesgos
a los que se exponen.

4.3. PREVENCION

La Fundacién evita, o al menos previene en la medida de lo posible, que la infor-
macidn o los servicios se vean perjudicados por incidentes de seguridad. Para ello
ha implementado las medidas minimas de seguridad determinadas por el ENS, asi
como cualquier control adicional identificado a través de una evaluacién de ame-
nazasy riesgos.

Estos controles, y los roles y responsabilidades de seguridad de todo el personal,
estan claramente definidos y documentados.

4.4. DETECCION

Dado que los sistemas de informacion se pueden degradar rapidamente debido a
incidentes de seguridad, que van desde una simple desaceleracion hasta su de-
tencion, la operacion esta monitorizada de manera continua. De esta forma se
pueden detectar anomalias en los niveles de prestacién de los servicios y actuar
en consecuencia, segun lo establecido en el Articulo 8 del ENS.

La monitorizacion es especialmente relevante cuando se establecen lineas de de-
fensa de acuerdo con el Articulo 8 del ENS. Se establecen mecanismos de de-
teccion, andlisis y reporte que llegan a las personas responsables regularmente y
cuando se produzca una desviacion significativa de los parametros que se hayan
preestablecido como normales.

4.5. RESPUESTA

La Fundacion:

- Establece mecanismos para responder eficazmente ante incidentes de segu-
ridad, capaces de restaurar la informacion y servicios que pudieran haberse
visto afectados.

- Designa un punto de contacto para las comunicaciones con respecto a inci-
dentes de seguridad detectados en los servicios que prestamos.
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« Establece protocolos para el intercambio de informacidn relacionada con el
incidente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos
de Respuesta a Emergencias (CERT).

4.6. CONSERVACION

Sin perjuicio de los principios establecidos por la Fundacioén, el Sistema de Infor-
macion garantiza la conservacion de los datos e informacidon en soporte electré-
nico.

4.7. LINEAS DE DEFENSA

La Fundacion establece lineas de defensa organizativas, fisicas y l6gicas que, en
caso de incidente de seguridad y alguna de ellas falle, le permiten desarrollar una
reaccion adecuada y reducir el impacto global, evitando que el sistema de infor-
macion se vea comprometido en su conjunto.

4.8. VIGILANCIA CONTINUA Y REEVALUACION PERIODICA

La Fundacion vigila de forma continua si se producen comportamientos anéma-
los, detectando vulnerabilidades o deficiencias de configuracion.

Se procede con una reevaluacion periodica del estado de seguridad, para revisar
la eficacia de las medidas de proteccion aplicadas y la evolucion de los riesgos a
los que se encuentran expuestos los activos.

4.9. DIFERENCIACION DE RESPONSABILIDADES

En la presente Politica se determinan las funciones y responsabilidades en los
sistemas de informacion de la Fundacion conforme a los criterios definidos por el
ENS, estableciendo las especificas de cada rol requerido, asi como los mecanis-
mos de coordinacién y resolucién de conflictos, en caso de producirse.

N° Rev: 5
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5.

51.

ma

ORGANIZACION DE LA SEGURIDAD

ROLES, FUNCIONES Y RESPONSABILIDADES

511. RESPONSABLE DE LA INFORMACION

5.

Establecer los requisitos de la informacién en materia de seguridad, es decir,
determinar los niveles de seguridad de la informacién.

Tiene la responsabilidad ultima del uso que se haga de una cierta informacion
y. por tanto, de su proteccion.

Aceptar, junto al Responsable del Servicio, los riesgos residuales calculados
en el andlisis de riesgos. Esta tarea podra delegarla, de acuerdo con la persona
Responsable del Servicio, en la persona Responsable de Seguridad de la Infor-
macion y la persona Responsable del Sistema.

Cumplir con las funciones y obligaciones como miembros del Comité de Segu-
ridad de la informacion.

2. RESPONSABLE DEL SERVICIO

Determinar los niveles de seguridad en cada dimensidn del servicio.

Establecer los requisitos del servicio en materia de seguridad, incluyendo los
requisitos de interoperabilidad, accesibilidad y disponibilidad.

Aceptar, junto a la persona Responsable de la Informacidn, los riesgos residua-
les calculados en el andlisis de riesgos. Esta tarea podra delegarla, de acuerdo
con la persona Responsable de la Informacion, en la persona Responsable de
Seguridad de la Informacién y la persona Responsable del Sistema.

Cumplir con las funciones y obligaciones como miembro del Comité de Segu-
ridad de la informacion.
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51.3. RESPONSABLE DE SEGURIDAD DE LA INFORMACION

« Promover la seguridad de la informacién manejada y de los servicios electréni-
cos prestados por los sistemas de informacién, con la responsabilidad y auto-
ridad para asegurarse de que el Sistema de Gestién de Seguridad de la Infor-
macion (en adelante, “SGSI”) cumple con los requisitos del Esquema Nacional
de Seguridad.

« Supervisar el cumplimiento de la presente Politica, de sus normas, procedi-
mientos derivados y de la configuracién de seguridad de los sistemas.

- Establecer las medidas de seguridad, adecuadas y eficaces para cumplir los
requisitos de seguridad establecidos por los/las Responsables de la Informa-
cién y los Servicios, conforme a lo exigido en el Anexo Il del ENS, declarando
la aplicabilidad de dichas medidas, asi como otras medidas de seguridad adi-
cionales.

- Promover las actividades de formacién y concienciacion en materia de segu-
ridad de la informacion.

- Elaborar, junto con la persona Responsable del Sistema, los planes de mejora
de Seguridad de la informacion.

« Realizar la Coordinacion y seguimiento de la implantacién de los proyectos de
adecuacion al ENS, en colaboracién con la persona Responsable del Sistema.

« Realizar, en colaboracién con el/la Responsable del Sistema, los preceptivos
analisis de riesgos, seleccionar las salvaguardas a implantar y revisar el pro-
ceso de gestion del riesgo. A instancias de la persona Responsable de la In-
formacion y los Servicios, podra ser consultado sobre los niveles de riesgos
residuales a aceptar, calculados en el analisis de riesgos.

- Aprobar los procedimientos operativos e instrucciones técnicas de Seguridad
de la Informacion.

- Promover la realizacién de auditorias periddicas de seguridad, para verificar el
cumplimiento de las obligaciones en materia de seguridad de la informacién
y analizar los informes de auditoria, elaborando las conclusiones a presentar
a la persona Responsable del Sistema, al Responsable de la Informaciéon y los
Servicios, para que adopten las medidas correctoras adecuadas.

« Firmar la Declaracion de Aplicabilidad, que comprende la relacion de medidas
de seguridad seleccionadas para un sistema, conforme estipulado en Art, 28
y Anexo Il del ENS.

- Elaborar informes periédicos de seguridad, que incluyan los incidentes de se-
guridad mas relevantes en cada periodo, en colaboracién con el/ la Responsa-
ble del Sistema.

« Determinar la categoria del sistema segun el procedimiento descrito en el
Anexo | del ENS y las medidas de seguridad que deben aplicarse, de acuerdo
con el Anexo Il del ENS.

- Verificar que las medidas de seguridad son adecuadas para la proteccién de la
Informacién y los Servicios
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-+ Colaborar estrechamente con el/la Delegado/a de Proteccién de Datos, en re-
lacion a las obligaciones y disposiciones del Reglamento General de Protec-
cion de Datos (RGPD) y la Ley Organica de Proteccion de Datos y Garantia de
Derechos Digitales (LOPD GDD).

« Participar en la elaboracion, en el marco del Comité de Seguridad de la Infor-
macion, de la Politica de Seguridad de la Informacidn y la Normativa de segu-
ridad.

- Como Secretario/a del Comité de Seguridad de la Informacién le corresponde:
« Convocar las reuniones del Comité de Seguridad de la Informacién.

« Preparar los temas a tratar en las reuniones del Comité, aportando informa-
cion puntual para la toma de decisiones.

« Elaborar el acta de las reuniones.

- Esresponsable de la ejecucion directa o delegado de las decisiones del Comi-
té.

51.4. RESPONSABLE DEL SISTEMA

- Desarrollar, operar y mantener el Sistema de Informacién durante todo su ci-
clo de vida, de sus especificaciones, instalacion y verificacién de su correcto
funcionamiento.

- Definir la tipologia y sistema de gestiéon del Sistema de Informacién estable-
ciendo los criterios de uso y los servicios disponibles en el mismo.

- Cerciorarse de que las medidas especificas de seguridad se integren adecua-
damente dentro del marco general de seguridad.

- Realizar ejercicios y pruebas sobre los procedimientos operativos de seguri-
dad y los planes de continuidad existentes.

« Hacer seguimiento del ciclo de vida de los Sistemas: especificacién, arquitec-
tura, desarrollo, operacion, cambios, etc.

- Implantar las medidas necesarias para garantizar la seguridad del sistema du-
rante todo su ciclo de vida, de acuerdo con la persona Responsable de Segu-
ridad de la Informacion.

« Aprobartoda modificacion sustancial de la configuracién de cualquier elemen-
to del sistema.

+ Suspender el manejo de una determinada informacién o la prestacién de un
servicio electrénico, si es informado de deficiencias graves de seguridad, pre-
vio acuerdo con el/la Responsable de dicha Informacién o servicio, y con el/la
Responsable de Seguridad de la Informacién.

- Elaborar, en colaboracién con la persona Responsable de Seguridad de la In-
formacidn, la documentacion de seguridad.
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« Monitorizar el estado de la seguridad del Sistema de Informacion y reportarlo
periddicamente, o ante incidentes de seguridad relevantes, a la persona Res-
ponsable de Seguridad de la Informacion junto a los responsables de la infor-
maciony el servicio.

« Elaborar los Planes de Continuidad del Sistema, para que sean validados por
el/la Responsable de Seguridad de la Informacién y coordinados y aprobados
por el Comité de Seguridad de la Informacion.

- Elaborar, junto con el/la Responsable de Seguridad planes de mejora de Se-
guridad.

- Encaso de Incidentes de Seguridad de la informacion:
- Planificara la implantacion de las salvaguardas en el sistema.
- Ejecutara el plan de seguridad aprobado.

« Este rol no podra coincidir con el de Responsable de la Informacion, Respon-
sable del Servicio, ni con el de Responsable de Seguridad de la Informacion.

5.1.5. ADMINISTRADOR/A DE LA SEGURIDAD DEL SISTEMA

- La implementacion, gestion y mantenimiento de las medidas de seguridad
aplicables al Sistema de Informacioén.

« Lagestién, configuracion y actualizacion, en su caso, del hardware y software
en los que se basan los mecanismos y servicios de seguridad del Sistema de
Informacion.

- La gestidn de las autorizaciones concedidas a las personas usuarias del sis-
tema, en particular los privilegios concedidos, incluyendo la monitorizacion de
que la actividad desarrollada en el sistema se ajusta a lo autorizado.

« Laaplicacion de los Procedimientos de Seguridad.
- Aprobar los cambios en la configuracién vigente del Sistema de Informacion.

- Asegurar que los controles de seguridad establecidos son cumplidos estricta-
mente.

« Asegurar que son aplicados los procedimientos aprobados para manejar el sis-
tema de informacion.

« Supervisar las instalaciones de hardware y software, sus modificaciones y me-
joras para asegurar que la seguridad no esta comprometida y que en todo mo-
mento se ajustan a las autorizaciones pertinentes.

-+ Monitorizar, junto con el/la Responsable del Sistema, el estado de seguridad
del sistema proporcionado por las herramientas de gestion de eventos de se-
guridad y mecanismos de auditoria técnica implementados en el sistema.

« Informar a las personas Responsables de la Seguridad y del Sistema de cual-
quier anomalia, compromiso o vulnerabilidad relacionada con la seguridad.

« Colaborar en la investigacion y resolucion de incidentes de seguridad, desde
su deteccion hasta su resolucion.

N° Rev: 5
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51.6. RESPONSABLE DE SEGURIDAD DE LA INFORMACION DEL RECURSO

Velar por el cumplimiento de la normativa y los procedimientos dentro de su
recurso.

Promover la formacion en materia de seguridad entre el personal del recurso.

Realizar seguimiento de la ejecucion de los planes de mantenimiento, notificar
desviaciones y proponer mejoras.

Gestionar la informacion de control de acceso y notificar cambios en el mismo.

Llevar a cabo revisiones periddicas de la relacion de activos presentes en el
recurso (inventario) y notificar los cambios que se produzcan en el mismo.

Notificar no conformidades respecto al ENS.
Notificar incidencias de seguridad en cualquiera de sus dimensiones.

Cumplir con el rol de POC (Punto de Contacto) en los servicios donde funda-
cién diagrama actue como encargado de tratamiento y asilo especifique en los
pliegos de contratacion.

5.2. COMITE DE SEGURIDAD DE LA INFORMACION

Se ha creado el Comité de Seguridad de la Informacién que esta compuesto por
los siguientes miembros:

PRESIDENCIA: Presidente del Consejo de Direccion de la Fundacién Diagrama.
SECRETARIO/A: Responsable de Seguridad de la Informacién.

VOCALES:

- Responsable del Servicio

- Responsable de la Informacion

- Delegada/o de Proteccion de Datos

- Responsable del Sistema

Podran acudir a requerimiento del Comité otros responsables de recursos o areas
y responsables cuya intervencion sea precisa por ser afectados por el Esquema
Nacional de Seguridad y por el RGPD.

Las funciones del Comité de Seguridad de la Informacidn son las siguientes:

Atender las inquietudes del Patronato y de los diferentes recursos de la Orga-
nizacion.

Informar regularmente del estado de la seguridad de la informacion al Consejo
de Direccion.

Promover la mejora continua del Sistema de Gestion de la Seguridad de la In-
formacion.
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Elaborar la estrategia de evolucién de la Entidad en lo que respecta a la segu-
ridad de la informacion.

Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la
informacidn, para asegurar que los esfuerzos son consistentes, alineados con
la estrategia decidida en la materia, y evitar duplicidades.

Elaborar (y revisar regularmente) la Politica de Seguridad de la informacién
para que sea aprobada por el Patronato.

Aprobar la normativa de seguridad de la informacién.

Elaborar y acordar los requisitos de formacion y cualificacién del personal de
los sistemas de informacién y personal trabajador desde el punto de vista de
seguridad de la informacion.

Monitorizar los principales riesgos residuales asumidos por la Entidad y reco-
mendar posibles actuaciones respecto de ellos.

Monitorizar el desempeno de los procesos de gestion de incidentes de seguri-
dad y recomendar posibles actuaciones respecto de ellos. En particular, velar
por la coordinacidn de las diferentes areas de seguridad en la gestion de inci-
dentes de seguridad de la informacién.

Promover la realizacién de las auditorias periddicas que permitan verificar el
cumplimiento de las obligaciones del organismo en materia de seguridad.

Aprobar planes de mejora de la seguridad de la informacion de la Entidad. En
particular, velara por la coordinacién de diferentes planes que puedan realizar-
se en diferentes areas.

Velar para que la seguridad de la informacion se tenga en cuenta en todos los
proyectos TIC desde su especificacion inicial hasta su puesta en operacién. En
particular, debera velar por la creacion y utilizacion de servicios horizontales
que reduzcan duplicidades y apoyen un funcionamiento homogéneo de todos
los sistemas TIC.

Impulsar el cumplimiento y difusion de la Politica de Seguridad de la Informa-
cion, promoviendo las actividades de formacién y concienciacién en materia
de seguridad para el personal de la organizacion.

Resolver los conflictos de responsabilidad que puedan aparecer entre las di-
ferentes personas responsables y/o entre diferentes areas de la Organizacion,
elevando aquellos casos en los que no tenga suficiente autoridad para decidir.

Recabara regularmente del personal técnico propio o externo, la informacion
pertinente para tomar decisiones.

Se asesorara acerca de los temas que tenga que decidir o emitir una opinién.
Este asesoramiento se determinara en cada caso, pudiendo materializarse de
diferentes formas y maneras:

- Grupos de trabajo especializados internos, externos o mixtos.

- Asesoriainterna y/o externa.

- Asistencia a cursos u otro tipo de entornos formativos o de intercambio de
experiencias.
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En caso de ocurrencia de incidentes de seguridad de la informacién:

- Aprobara el Plan de Mejora de la Seguridad, con su dotacion presupuestaria
correspondiente.

« Latoma de decisiones en materia de seguridad se realiza en el seno del Comité
de Seguridad, elevando al Consejo de Direccion aquellos asuntos en los que
exista conflicto o éste no tenga suficiente autoridad para decidir.

5.3. JERARQUIA EN EL PROCESO DE DECISIONES Y RESOLU-
CION DE CONFLICTOS

Los diferentes roles de Seguridad de la informacion vienen representados en el

siguiente esquema:
GOBIERNO

CONSEJO DE DIRECCION RESPONSABLE
RESPONSABLE DE LA INFORMACION

SUPERVISION

RESPONSABLE DE SEGURIDAD DE LA INFOR- RESPONSABLE DEL SISTEMA

MACION ADMINISTRADOR DE LA SEGURIDAD DEL

5.4. PROCEDIMIENTOS DE DESIGNACION DE PERSONAS

La creacion del Comité de Seguridad, asi como la designacidon de sus miembros y
de la estructura de Seguridad de la informacion, es designada y aprobada por el
Consejo de Direccion en reunion ordinaria.

El Consejo de Direccién nombrara, por tanto:
« Al Responsable de la Informacion; pudiendo ser éste un cargo unipersonal o

un érgano colegiado.

+ Al Responsable del Servicio; pudiendo ser el mismo que el Responsable de la
Informacién; del mismo modo podra ser un cargo unipersonal o un érgano co-
legiado.

- Al Responsable de la Seguridad.

- Al Responsable del Sistema.
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- Al Administrador de Seguridad del Sistema a propuesta del Responsable del
Sistema o del Responsable de Seguridad de la Informacidn.

Estos nombramientos se revisaran cada 2 anos o cada vez que alguno de los pues-
tos quede vacante.

Las personas Responsables de Seguridad de la Informacidon de los recursos seran
propuestos por la direccion de los recursos y aprobado por el Responsable del
Servicio.

6. DATOS DE CARACTER PERSONAL

Para la prestacion de los servicios previstos deben ser tratados datos de carac-
ter personal. El Registro de Actividades del Tratamiento contiene la informacion
exigida en el articulo 30 del RGPD, entre la cual se encuentra la relativa al respon-
sable del tratamiento, encargado, categoria de datos, fines del tratamiento, perso-
nas interesadas, plazos de conservacion, transferencias internacionales, comu-
nicaciones o medidas de seguridad adoptadas derivadas de las evaluaciones de
impacto realizadas sobre los tratamientos

Todos los sistemas de informacion se ajustaran a los niveles de seguridad requeri-
dos por la normativa para la naturaleza y finalidad de los datos de caracter perso-
nal recogidos en el mencionado Registro de Actividades del Tratamiento.

6. FIGURAS VINCULADAS A PROTECCION DE DATOS DE CA-
RACTER PERSONAL

611. DELEGADO/A DE PROTECCION DE DATOS

Fundacion Diagrama cuenta con una Delegada de Proteccion de Datos, debida-
mente inscrita en la Agencia Espanola de Protecciéon de Datos, que llevara a cabo
las tareas establecidas en el articulo 39 del Reglamento (UE) 679/2016 y los ar-
ticulos 36 y 37 de la Ley Organica 3/2018, asi como las que se deriven de la nor-
mativa de aplicacion en materia de privacidad y proteccion de datos de caracter
personal y de los documentos de buenas practicas que se adopten por la propia
AEPD, en su condicion de autoridad de control, o por el Comité Europeo de Pro-
teccion de Datos.

La delegada de proteccidon de datos desempenara su labor prestando la debida
atencion a los riesgos asociados a las operaciones de tratamiento, teniendo en
cuenta la naturaleza, el alcance, el contexto y fines del tratamiento y, como mini-
mo, tendra las siguientes funciones:

a. Informary asesorar a la persona responsable o encargada del tratamiento y a
las personas empleadas que se ocupen del tratamiento de datos de las obliga-
ciones que les incumben en materia de proteccion de datos personales;
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b. Supervisar el cumplimiento de la legislacion aplicable y de las politicas de la
persona responsable o encargada del tratamiento en materia de proteccion de
datos personales, incluida la asignacion de responsabilidades, la conciencia-
cion y formacion del personal que participa en las operaciones de tratamiento,
y las auditorias correspondientes;

c. Ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto
relativa a la proteccion de datos y supervisar su aplicacion;

d. Mantener el contacto con las personas interesadas;

e. Mantenerlas relacionesy ser punto de contacto con las autoridades de super-
vision y control en las cuestiones relativas al tratamiento, realizar las consultas
preceptivas y cooperar con ella en todo lo necesario.

Ademas de estas funciones genéricas, la DPD efectuara las tareas de asesora-
miento y supervision, entre otras, en las siguientes areas:

« Cumplimiento de principios relativos al tratamiento, como los de limitacion de
finalidad, minimizacion o exactitud de los datos.
« ldentificacidn de las bases juridicas de los tratamientos.

« Valoracion de compatibilidad de finalidades distintas de las que originaron la
recogida inicial de los datos.

« Definicién de los plazos de conservacion de los datos y existencia de procedi-
mientos correctos para su destrucciéon cuando corresponda.

« Identificacidon normativa sectorial que pueda determinar condiciones de tra-
tamiento especificas distintas de las establecidas por la normativa general de
proteccion de datos.

- Disefio e implantacién de medidas de informacion a las personas afectadas
por los tratamientos de datos.

- Establecimiento de mecanismos de recepcion y gestion de las solicitudes de
ejercicio de derechos por parte de los/as interesados/as.

« Valoracidn de las solicitudes de ejercicio de derechos por parte de las perso-
nas interesadas.

« Supervision de la contrataciéon de encargados/as de tratamiento, incluido el
contenido de los contratos o actos juridicos que regulen la relacién responsa-
ble-encargado/a.

« Identificacion de los instrumentos de transferencia internacional de datos
adecuados a las necesidades y caracteristicas de la organizacion y de las ra-
zones que justifiquen la transferencia.

« Diseno e implantacion de politicas de privacidad y, en su caso, proteccion de
datos.

« Revision de los controles y auditorias de Seguridad y proteccion de datos y
reportar conclusiones a la Direccién.

- Establecimiento y gestion de los registros de actividades de tratamiento.

- Revisary validar los analisis de riesgos de los tratamientos realizados.



Politica de Seguridad

« Determinacién de la necesidad de realizacion de evaluaciones de impacto so-
bre la proteccién de datos.

+ Implantacion de las medidas de proteccion de datos desde el disefio y protec-
cién de datos por defecto adecuadas a los riesgos y naturaleza de los trata-
mientos.

- Implantacion de las medidas de seguridad adecuadas a los riesgos y naturale-
za de los tratamientos.

- Establecimiento de procedimientos de gestion de violaciones de seguridad de
los datos, incluida la evaluacion del riesgo para los derechos y libertades de
los/a afectados/as y los procedimientos de notificacion a las autoridades de
supervision y a las personas afectadas, cuando se requiera.

« Implantacién de formacién, concienciacién y sensibilizacién del personal de la
entidad en materia de proteccion de datos personales.

« Reportar periédicamente al Comité de Seguridad de la Informacién sobre el
estado de cumplimiento en la materia y las acciones que haya que acometer,
asi como reportar ante incidencias y circunstancias relevantes.

6.1.2. PERSONAL CON ACCESO A DATOS

Todo el personal de la entidad esta sujeto a funciones y obligaciones en materia
de proteccion de datos de caracter personal adoptando para ello las medidas téc-
nicas y organizativas que sean necesarias para garantizar su seguridad. Todo el
personal de la entidad que disponga de acceso a los datos de caracter personal
debe cumplir lo previsto en la presente politica, asi como en las normas y procedi-
mientos que la desarrollen. Asimismo, el personal de la entidad con acceso a dicha
informacioén:

- Se responsabilizara de notificar toda incidencia segun el procedimiento de
gestion de incidencias, de tal forma que no notificar una incidencia sera con-
siderada una omision del deber de la persona trabajadora.

« Se responsabilizara de seguir las normas de seguridad descritas en el docu-
mento “Normas de Seguridad de la Informacién”.

6.1.3. RESPONSABLE DEL TRATAMIENTO

Se entiende por Responsable del tratamiento toda persona fisica o juridica, auto-
ridad publica, servicio u organismo que determine los fines y medios por los que se
trataran determinados datos personales.

Las funciones del Responsable del tratamiento son, entre otras:

- Asegurar que cada tratamiento cuenta con una base legal valida y que se lle-
van a cabo conforme a los principios de licitud, lealtad, trasparencia, limitacion
de la finalidad y plazo de conservacion, minimizacién, exactitud, integridad,
confidencialidad y responsabilidad proactiva.
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«  Cumplir con el deber de informacién y trasparencia. Informar a los/las titulares
de los datos sobre el uso que se realice de sus datos y establecer mecanismos
agiles para que éstos puedan ejercer los derechos que les asisten (acceso,
rectificacion, supresion, limitacién, portabilidad y oposicién) en los términos
y plazos previstos por la normativa. Asimismo, comunicara a la autoridad de
control y a las personas interesadas cuando corresponda, cualquier violacién
de seguridad que afecte a los datos.

- Adoptar las medidas de indole técnica y organizativas necesarias que garan-
ticen la seguridad de los datos de caracter personal y eviten su alteracion,
pérdida, tratamiento o acceso no autorizado. Para ello, y cuando proceda, dis-
pondra de un registro de actividades de tratamiento y realizara un analisis de
riesgos y evaluacion de impacto de proteccion de datos.

- Supervisar la seguridad en la cadena de tratamiento. Seleccionar encargados
de tratamiento que ofrezcan garantias suficientes y formalizar la relacién me-
diante un contrato de encargo que regule detalladamente el uso de la infor-
macién proporcionada.

6.1.4. ENCARGADO/A DEL TRATAMIENTO

El/la Encargado/a de Tratamiento es la persona fisica o juridica, autoridad publica,
servicio u otro organismo que trate datos personales por cuenta del responsable
del tratamiento.

Los encargados del tratamiento tienen como mision realizar las tareas ordinarias
para el desarrollo efectivo de las funciones para las que ha sido creado el trata-
miento por cuenta de la persona Responsable del tratamiento y debera aplicar las
medidas de indole técnica y organizativas necesarias que garanticen la seguridad
de los datos de caracter personal y eviten su alteracién, pérdida, tratamiento o
acceso no autorizado, en los términos establecidos por el responsable.

Las condiciones del encargo apareceran estipuladas en el contrato de encargo
suscrito entre Responsable y encargado del Tratamiento.

En concreto, sus funciones son, entre otras:

- Tratar los datos del tratamiento siguiendo las instrucciones del responsable, e
informar al mismo cuando algunas de las instrucciones efectuadas infrinjan la
normativa de proteccion de datos.

« Garantizarla confidencialidad de las personas autorizadas para tratar los datos
personales.

« Implementar y mantener medidas de seguridad técnicas y organizativas para
garantizar un nivel de seguridad adecuado al riesgo del tratamiento.

- Gestionar, en su caso, la subcontratacion del tratamiento previa autorizacion
del responsable.

- Dartraslado inmediato al responsable de las solicitudes de ejercicios de dere-
chos recibidas por parte de los interesados, asistiéndole para que pueda res-
ponder en los plazos legales.



Politica de Seguridad

« Suprimir o devolver, a eleccion del responsable, la informacién proporcionada
por éste en virtud del encargo contratado.

« Informar al responsable del tratamiento de cualquier brecha sin dilacién inde-
bida proporcionandole asistencia e informacién que precise para cumplir sus
obligaciones con la autoridad de control y la persona interesada.

6.2. CONDICION DE FUNDACION DIAGRAMA COMO ENTIDAD
RESPONSABLE / ENCARGADA DEL TRATAMIENTO

Fundacion Diagrama podra actuar como entidad Responsable o Encargada del
Tratamiento en funcidn de la condicion por la cual desarrolla los servicios presta-
dos, es decir, dependiendo de si realiza el servicio en nombre propio (siendo con-
siderada Responsable) o por cuenta de otra entidad -publica o privada- (siendo
considerada en este caso Encargada).

La condicion de Responsable o encargado del Tratamiento de los datos de ca-
racter personal, que obran en sus sistemas de informacién, y que derivan de la
prestacion de los servicios que realiza, sera atribuida a Fundacién Diagrama como
persona juridica.

A estos efectos, Fundaciéon Diagrama debera llevar un control actualizado de to-
dos los acuerdo o contratos de tratamiento suscritos, distinguiendo los supuestos
en los que actua como responsable de aquellos en los que actia como encargada.

6.3. RIESGOS QUE DERIVAN DEL TRATAMIENTO DE DATOS
PERSONALES

Dentro de la responsabilidad proactiva de Fundacion Diagrama, se encuentra la
gestién y el analisis de los riesgos para los derechos y libertades de los interesa-
dos aplicable a cualquier tratamiento de datos de caracter personal, asi como la
realizacion de las correspondientes Evaluaciones de Impacto cuando sean ne-
cesarias para una adecuada proteccién de los datos de categorias especiales en
tratamientos de alto riesgo.

N° Rev: 5



)

Fundacion
Diagrama

7. ANALISIS Y GESTION DE RIESGOS

El analisis de riesgos es un proceso que comprende la identificacion de activos,
las vulnerabilidades y amenazas a las que se encuentran expuestos, asi como, su
probabilidad de ocurrencia y el impacto de las mismas.

Fundacion Diagrama realiza un analisis de riesgos a todos los sistemas sujetos a
esta Politica evaluando las vulnerabilidades y amenazas a los que estan expues-
tos.

Para llevar a cabo esta accién, Fundacién Diagrama sigue la metodologia Magerit,
Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de Informacion.

El proceso de analisis de riesgos esta definido en el procedimiento de Analisis de
riesgos y sigue basicamente el siguiente esquema:

Definicion del Alcance
Identificacion de activos
Identificacion de amenazas
Identificacion de salvaguardas

Evaluar el riesgo

oo s wN 2

Plan de tratamiento de riesgos
Este analisis se repetira:

« regularmente, al menos una vez al ano

- cuando cambie la informacidén gestionada

« cuando cambien los servicios prestados

« cuando ocurra un incidente grave de seguridad

« cuando se reporten vulnerabilidades graves

8. FORMACION Y CONCIENCIACION

Todo el personal de la organizacion tiene la obligacion de conocer y cumplir esta
Politica de Seguridad de la Informacion y la Normativa de Seguridad, siendo res-
ponsabilidad del Comité de Seguridad de la Informacién disponer los medios ne-
cesarios para que la informacion llegue a todas las personas afectadas.

Se establecera un programa de formacion y concienciacion continua para aten-
der a todo el personal, en particular al de nueva incorporacion. Las personas con
responsabilidad en el uso, operacién o administracién de sistemas reciben forma-
cion para el manejo seguro de los sistemas en la medida en que la necesiten para
realizar su trabajo. La formacién sera obligatoria antes de asumir una responsa-
bilidad, tanto si es su primera asignacion o si se trata de un cambio de puesto de
trabajo o de responsabilidades en el mismo.
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El cumplimiento de la Presente Politica de Seguridad es obligatorio por parte de
todo el personal interno que intervenga en los procesos de la organizacion, cons-
tituyendo su incumplimiento la correspondiente infraccion laboral sancionable en
virtud a lo dispuesto en el régimen sancionador del convenio colectivo que resulta
de aplicacion. Del mismo modo, la presente Politica de Seguridad sera de obligado
cumplimiento para todo personal externo que pueda intervenir en los procesos de
organizacion, constituyendo su incumplimiento una infraccion grave que faculta-
ra a esta entidad para resolver la relacién contractual que le une.

9. TERCERAS PARTES

Cuando se presten servicios o se gestione informacion de otras organizaciones,
se les hara participe de esta Politica de Seguridad de la Informacién, se establece-
ran canales para reporte y coordinacion de los respectivos Comités de Seguridad
de la Informacién y se estableceran procedimientos de actuacién para la reaccién
ante incidentes de seguridad.

Cuando se utilicen servicios de terceros o ceda informacion a terceros, se les hara
participes de esta Politica de Seguridad y de la Normativa de Seguridad que atana
a dichos servicios o informacion. Dicha tercera parte quedara sujeta a las obliga-
ciones establecidas en dicha normativa, pudiendo desarrollar sus propios proce-
dimientos operativos para satisfacerla.

Se estableceran procedimientos especificos de reporte y resoluciéon de inciden-
cias.

Se garantizara que el personal de terceros esta adecuadamente concienciado en
materia de seguridad, al menos al mismo nivel que el establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte
segun se requiere en los parrafos anteriores, se requerird un informe de la perso-
na responsable de Seguridad que precise los riesgos en que se incurre y la forma
de tratarlos. Se requerira la aprobacion de este informe por parte de las personas
responsables de lainformacidn y los servicios afectados antes de seguir adelante.

10. INCIDENTES DE SEGURIDAD

Se debera evitar, o al menos prevenir en la medida de lo posible, que lainformacion
o los servicios se vean perjudicados por incidentes de seguridad.

Fundacion Diagrama dispone de procedimientos de gestidon de incidentes de se-
guridad que garantizan una respuesta rapida, eficaz y ordenada a los eventos en
materia de seguridad.

Se dispone de mecanismos adecuados de deteccion, criterios de clasificacion,
procedimientos de andlisis y resolucion, asi como cauces de comunicacion a las
partes interesadas y registro de las actuaciones.

El registro de incidentes se empleara para la mejora continua de la seguridad del
sistema.
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11. MEJORA CONTINUA DEL PROCESO DE SE-
GURIDAD

El sistema de gestion de seguridad de la informacion implantado es actualizado y
mejorado siguiendo el Ciclo de mejora Continua “Plan - Do - Check - Act".

Para la mejora continua del proceso de seguridad se tienen en cuenta las conclu-
siones de informes de auditoria periédicos, los analisis peridédicos de métricas e
indicadores, no conformidades, incidentes de seguridad, etc.

De forma periddica el responsable de seguridad y el responsable del sistema ana-
lizan toda la informacién para elaborar planes de mejora que seran aprobados en
el comité de seguridad.

12. DESARROLLO, REVISION Y APROBACION DE
DOCUMENTACION DE SEGURIDAD DEL SISTEMA

La gestion de la documentacion de Seguridad de la informacién se realiza siguien-
do el procedimiento PSCA-01 Control de la Informacién Documentada.

En este procedimiento se establecen la sistematica y responsabilidades para la
elaboracion, identificacion, control, distribucion, revision, actualizaciéon y apro-
bacion de los soportes que constituyen la estructura documental de Fundacion
Diagrama en general, donde se incluye la documentacién de seguridad de la in-
formacion.

Esta estructura documental es piramidal, situandose en el extremo superior las
Politicas de Fundacion Diagrama.

En el caso concreto de seguridad de la informacion, encontramos la Politica de
Seguridad de la Informacién que se cumplimentara con documentos mas precisos
que ayudan a llevar a cabo lo propuesto. Para ello se utilizaran:

- Normas de seguridad
- Procedimientos de seguridad

- Instrucciones de Seguridad

Las normas uniformizan el uso de aspectos concretos del sistema. Indican el uso
correcto y las responsabilidades de las personas usuarias. Son de caracter obli-
gatorio. Los procedimientos de seguridad afrontan tareas concretas, indicando lo
que hay que hacer, paso a paso. Son utiles en tareas repetitivas.

Las instrucciones son descripciones muy detalladas de tareas concretas de un
procedimiento.
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La Politica de Seguridad de la Informacidn sera revisada por el Comité de Seguri-
dad de la Informacidn a intervalos planificados, que no podran exceder el afio de
duracion, o siempre que se produzcan cambios significativos, a fin de asegurar
gue se mantenga su idoneidad, adecuacion y eficacia.

Los cambios sobre la Politica de Seguridad de la Informacién deberan ser aproba-
dos por el Consejo de Direccion, de acuerdo con el articulo 12 del ENS.

Cualquier cambio sobre la misma debera ser difundido a todas las partes afecta-
das.
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